堡垒机设备采购市场调研公告

丽水市中心医院因信息系统业务发展和新系统上线，服务器数量增加较多，原有堡垒机使用年限较长，存在宕机风险，需重新采购堡垒机设备，现进行市场调研，欢迎有投标意向且符合资质要求的供应商前来参加。
1、 项目内容
	序号
	项目名称
	单位
	数量
	参数要求

	1
	堡垒机设备
	项
	1
	见附件一


2、 请有意向的公司按以下要求制作投标资料（一正一副）
1、单位营业执照复印件、法人身份证复印件
2、非法人本人参会的，须提供委托书原件及受委托人身份证复印件
3、产品介绍
[bookmark: _GoBack]4、投标单位认为需要提供的其他材料（包括服务承诺和经营业绩以及相关证明材料等）
5、报价单
以上所有资料均须加盖公司红章，装订成册密封包装，包装袋上注明联系人信息。请有意向的公司于2024年11月20日17：00 前将调研资料邮寄或送至丽水市中心医院采购中心。
洽谈时间另行通知。
商务咨询：采购中心 苏老师 电话:0578-2285470
    技术咨询：信息中心 蒋老师 电话:0578-2285458
邮编：323000
联系地址：浙江省丽水市括苍路289号丽水市中心医院采购中心
 2024年11月 11日






附件一                         
	指标项
	技术要求

	规格
要求
	▲标准2U机架式设备，国产化CPU、CPU主频≥2.8GHz、核心数≥8核，国产操作系统，内存≥16G，硬盘≥4T，千兆电口≥6个,千兆业务光口≥4个,万兆业务光口≥2个，双电源

	性能
要求
	▲授权运维资产数≥1000个、并发字符连接最大数≥1000个、并发图形连接最大数≥300个

	兼容性
认证
	产品与龙芯、飞腾、兆芯、鲲鹏、海光CPU厂商（至少提供一份）、与麒麟软件、统信软件其中（至少提供一份）操作系统厂商通过兼容互认证，保证信创环境可用、易用（提供互认证书证明）

	单点登录认证
	★支持标准化对接CAS、JWT、SAML2、OAuth2单点登录认证，且支持配置是否自动创建堡垒机中不存在用户（提供产品功能截图）

	登录认证方式
	★支持设备登录认证，除用户名密码外，还支持企业微信、钉钉、手机令牌、P13统一认证等认证方式（提供产品功能截图）

	自动收集和自动授权
	★支持自动收集设备IP、运维协议、端口号、账号、密码、与用户的权限关系，可自动完成授权。（提供产品功能截图和功能自主开发证明）

	数据库兼容性
	支持DB2、Oracle、MySql、SQL Server、PostgreSQL、KingbaseES、DM、GBase8a、GBASE8s的协议运维代理，可实现自动登录，自动登录可直接调用本地windows系统的数据库客户端工具（包括ssms、sqlwb、DBeaver、mysqlcli、MySQLWorkbench、MySQLFront、DbVisualizer、PLSQL、SQLPlus、Toad、ToadforDB2、db2cmd、QuestCentral、pgAdmin3、psql、Ksql、Isql、DIsql、DMmanger、GBaseDateStudio、navicat系列等），无需应用发布前置机（提供产品功能截图）

	数据库命令管控
	支持命令管控能力，可以实现阻断会话、阻断命令、审批、直接放行4种动作，精确到数据库，表、字段级别（提供产品功能截图）

	[bookmark: 书签1：工单审计★对于]工单审计
	工单申请并批准的资产运维会话，提供单独的工单会话访问列表和单独的工单会话审计界面，便于审计员进行区分，实现细颗粒度运维审计

	账号发现
	支持对已纳管的主机进行主机账号扫描，发现主机上未纳管到堡垒机的账号，同时记录相关账号名称、使用协议；发现的账号支持一键纳管至堡垒机中，并可将结果进行导出

	数据库自动改密
	★支持对常见数据库及国产数据库的自动改密功能，包括DB2、oracle、mysql、sqlserver、PG、人大金仓、GBase8a、GBase8s、达梦数据库等（提供产品功能截图）

	专用客户端运维
	支持Windows/macOS操作系统下C/S架构的堡垒机专用客户端，可通过此专用客户端登录堡垒机，对堡垒机进行简单的管理及运维资产操作（提供产品功能截图）

	
	支持UOS /麒麟等国产操作系统下C/S架构的堡垒机专用客户端登录堡垒机并进行管理及运维操作（提供产品功能截图）

	H5运维
	★支持ssh、telnet、rlogin、rdp、vnc、ftp、sftp、x11协议的H5运维，无需本地运维客户端工具。（提供产品功能截图）

	禁审功能
	★支持提供禁止审计功能，可对部分设定策略的会话不审计录像，防止机密信息二次泄漏。（提供产品功能截图）

	SQL记录
	★支持审计主流数据库（如DB2、oracle、mysql、sql server、PG、GBase8a、人大金仓、达梦）运维中的SQL语句，可进行关键信息定位查询，并可过滤数据库客户端自动发起的语句，方便查询真实人为的数据库操作（提供产品功能截图）

	审计规则
	支持针对审计操作进行规则设置，自定义用户与资产的审计关系，即可选择用户有权限审计指定设备的操作行为

	运维会话自审
	支持运维用户查询用户本人的运维审计会话，减轻审计管理员的负担，并且帮助运维用户提高运维效率（提供产品功能截图）

	运维二次审批
	支持对重要设备启用登录审核功能，运维人员须向管理员申请登录，管理员允许之后才可登录；并且管理员在审批时可以设置审批有效期，及在有效期内是否不限制登录次数

	命令审批
	★支持对重要命令进行审核：运维人员执行命令后，需等到管理员审批通过后才可执行成功。可选择性设置自定义时间内未审批，对命令自动放行。执行命令的运维人员在运维待审批命令时，可选择终止此命令。（提供产品功能截图和产品功能自主开发证明）

	任务编排
	★具备自动化编排能力，通过编排动作流的方式，对目标资产进行定时或周期性的自动化运维。动作流可包括：上传文件、执行命令、下载文件等。动作流会按设定好的顺序进行执行，对于常见的运维工作，如升级、巡检等，均可通过此能力快速（提供产品功能截图）

	水印功能
	支持H5运维及查看录像全程支持水印功能，支持调整水印显示透明度

	系统版本回退
	★支持系统升级后，再回退至升级前的版本，方便医院处理割接过程中出现的突发情况（提供产品功能截图）

	告警输出
	支持邮件/Syslog/钉钉告警方式输出告警日志，可配置日志重要程度；支持通过SNMP方式输出系统信息，兼容SNMPv1、v2c和v3版本

	数据存储机密性
	★支持采用国密加密算法进行核心敏感数据进行加密存储，且支持使用软件/硬件方式加密，以保证重要数据在系统内存储的机密性（提供产品功能截图）

	资质要求
	产品具有《网络安全专用产品安全检测证书》，需提供证书复印件

	售后服务
	提供硬件3年免费保修，软件3年免费升级的原厂商服务

	其他要求▲
	中标后七个工作日内，中标供应商需提供样机或测试环境对上述功能进行逐一测试，测试通过后才能执行合同流程，测试中若发现有虚假应标行为，采购人保留追究厂商及代理商法律责任的权力，并禁止虚假应标者（厂商及代理商）三年内参与招标单位后期所有项目。



