日志审计设备采购市场调研公告

丽水市中心医院因业务发展需要，需采购日志审计设备，现进行市场调研，欢迎有投标意向且符合资质要求的供应商前来参加。
1、 项目内容
	序号
	项目名称
	单位
	数量
	参数要求

	1
	日志审计设备
	项
	1
	见附件一


2、 请有意向的公司按以下要求制作投标资料（一正一副）
1、单位营业执照复印件、法人身份证复印件
2、非法人本人参会的，须提供委托书原件及受委托人身份证复印件
3、产品介绍
[bookmark: _GoBack]4、投标单位认为需要提供的其他材料（包括服务承诺和经营业绩以及相关证明材料等）
5、报价单
以上所有资料均须加盖公司红章，装订成册密封包装，包装袋上注明联系人信息。请有意向的公司于2024年11月20日17：00 前将调研资料邮寄或送至丽水市中心医院采购中心。
洽谈时间另行通知。
商务咨询：采购中心 苏老师 电话:0578-2285470
    技术咨询：信息中心 蒋老师 电话:0578-2285458
邮编：323000
联系地址：浙江省丽水市括苍路289号丽水市中心医院采购中心
 2024年11月 11日






附件一                         
	[bookmark: _Hlk137514614]指标项
	技术要求

	▲规格
要求
	标准2U硬件平台，采用国产CPU和国产化操作系统、CPU≥48核48线程，内存≥64G，硬盘≥24T，千兆电口≥5个，万兆光口≥2个（含2个万兆多模光模块），接口扩展插槽≥3个，USB≥4个，双电源

	▲性能
要求
	数据平均处理能力≥25000EPS,数据峰值处理能力≥40000EPS，纳管日志源资产个数≥1000个


	兼容性
认证
	支持与龙芯、飞腾、兆芯、鲲鹏、海光等国产芯片厂商通过兼容性适配的互认证书（至少提供一份），与麒麟软件、统信软件等国产操作系统厂商通过兼容性适配的互认证书（至少提供一份），保证信创环境可用、易用。（提供互认证书证明）

	工作
模式
	支持全中文WEB管理界面，无需安装任意客户端软件或插件

	部署
方式
	支持旁路部署，无须改变用户网络架构

	
	支持分布式部署，支持页面一键添加子节点，自动进行绑定添加，采集器可以选择同步日志范围，按需转发数据。（提供产品功能截图）

	日志
收集
	支持目前主流的网络安全设备、交换设备、路由设备、操作系统、应用系统等日志采集

	
	支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等。

	
	支持通过接收协议限制日志接收速率，包括Http接收、syslog接收、SNMPtrap接收、TCP接收、WMI接收、JDBC、aliyun接收。（提供产品功能截图）
支持使用代理(Agent)方式提取日志并收集

	
	★支持对Agent进行统一管控，包括卸载、升级、启动及停止操作，支持将日志收集策略统一分发（提供产品功能截图）

	日志
分析
	支持可以以告警日志等级进行过滤

	
	支持将收集到的日志转发，当原始日志设备无法设置多个日志服务器时，可以通过本系统的日志转发功能将日志转发到其他日志存储设备

	
	支持对日志样例可进行划词辅助解析，一键生成正则表达式（提供产品功能截图）

	
	支持对收集到的日志进行解析（标准化、归一化），对未解析的日志源的日志内容，免费向用户定制解析规则，适配结果向用户提供演示说明。

	
	★支持解析规则性能以界面列表形式显示，可了解解析耗时、解析成功或失败次数等信息（提供产品功能截图）

	
	支持评分功能，可通过设备故障、认证登录、攻击威胁、可用性、系统脆弱性等纬度计算总体安全指数，可以显示总体评分、历史评分。（提供产品功能截图）

	
	支持设备异常、漏洞利用、横向渗透、权限提升、命令执行、可疑行为≥6大类50子类的安全分析场景。（提供产品功能截图）

	
	★支持通过资产、安全知识库、弱点库三个维度分析事件是否存在威胁，并形成关联事件。（提供带CMA或CNAS标志的检测报告证明）

	
	★支持关联规则性能以界面列表形式显示，可了解触发次数、最近一周监控状态等信息（提供产品功能截图）

	性能
监控
	★支持在主机上安装Agent程序，监测目标主机的CPU利用率、内存使用率、磁盘使用率、磁盘使用情况、流量等信息。（提供带CMA或CNAS标志的检测报告证明）

	
	支持应用性能历史详情回溯查看

	资产
管理
	支持接入日志源资产时，提供自动发现识别能力
★支持接入资产拓扑支持按照实际的用户环境进行编辑发布并可以和资产进行绑定。（提供产品功能截图和带CMA或CNAS标志的检测报告证明）

	日志
备份
	支持可设置日志存储备份策略，包括系统日志保存期（天）、磁盘使用率百分比
支持日志备份自动传送到远程服务器

	
	支持日志本地备份及恢复

	
	支持从远程仓库恢复数据

	
	支持日志备份自动传送到远程服务器，通过FTP、SAMBA、NFS和FILE等方式。（提供产品功能截图）

	日志
查询
	★支持按关键字、组织架构、日志源、源地址、目的地址、事件类型、时间范围、技术方式、设备分类、事件特征、主机名、DNS域名、进程名称、MAC地址、网络区域、地理、协议、表达式、自定义条件等进行告警过滤查询
支持将查询的条件存储为查询模版，方便再次使用（提供产品功能截图）

	
	支持用任意关键字对所有事件进行高性能全文检索

	
	支持将查询的条件存储为查询模版，方便再次使用

	
	支持亿级的日志里根据做任意的关键字及其它的检索条件，在秒级里返回查询结果

	告警
通知
	支持通过邮件、短信、屏幕显示等进行告警

	
	支持磁盘空间阈值告警，当磁盘使用率达到设定的阈值时可产生并外发告警；资产性能监控异常告警，对于监控的资产系统资源进行监测当指定指标使用率达到设定的阈值时可产生并外发告警；资产状态监控，当资产处于不活跃状态时可产生并外发告警；远程仓库状态监测可告警，当远程仓库可用性检测失败或备份包自动上传失败时可产生并外发告警。（提供产品功能截图）

	综合查询及报表管理
	支持用户自定义报表
支持完善的等级保护合规报表
支持自定义的报表支持多个统计维度的数据集合
支持报表导出为PDF和Word格式文件

	用户
管理
	支持根据三权分立的原则和要求进行职、权分离，对系统本身进行分角色定义，如管理员只负责完成设备的初始配置，规则配置员只负责审计规则的建立，审计员只负责查看相关的审计结果及告警内容；操作审计员只负责完成对系统本身的用户操作日志管理

	
	支持系统用户采用双因子认证登录，双因子认证令牌支持绑定至具体用户（提供产品功能截图）

	
	支持一键检查系统功能，用于排查系统故障

	资质要求
	产品具有《网络安全专用产品安全检测证书》，需提供证书复印件

	售后服务
	提供硬件3年免费保修，软件3年免费升级的原厂商服务

	其他要求▲
	中标后七个工作日内，中标供应商需提供样机或测试环境对上述功能进行逐一测试，测试通过后才能执行合同流程，测试中若发现有虚假应标行为，采购人保留追究厂商及代理商法律责任的权力，并禁止虚假应标者（厂商及代理商）三年内参与招标单位后期所有项目。



